MEMORIA DE REUNION

Fecha de Reunion: 18-03-2026

Hora: 10:00 AM

Tema o Nombre de la Reunion: Introduccion a las Politicas de Seguridad del MME
Lugar: Virtual Teams

Asistentes: Linda Maria Lopez Cafion
Demés contratistas del DME

Desarrollo:

Presentar las politicas de seguridad de la informacion que protegen los datos y procesos
del Ministerio de Minas y Energia:

e Conocerlas y aplicarlas es clave para prevenir riesgos y fortalecer nuestras defensas
ante posibles amenazas

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) es un marco de referencia
disefiado para guiar a las entidades publicas en la gestion, proteccién y uso seguro de
sus activos de informacion, asegurando la confidencialidad, integridad y disponibilidad de
los datos. Basado en estandares internacionales, el MSPI sigue un ciclo PHVA (Planear,
Hacer, Verificar, Actuar) para mejorar continuamente la seguridad digital, la privacidad de
datos y mitigar riesgos.

El MSPI realiza la proteccion e identificacion de la Infraestructura Critica Cibernética
(ICC)

Los objetivos del MSPI son:
e  Gestidn de riesgos
o Cultura de seguridad
e Proteccién de informacion
e Mitigacién de incidentes

Segun el Articulo 6 de la Ley 1712 de 2014 Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional, la clasificacion de la informacién es:

e Informacion Publica

¢ Informacion Publica Clasificada

¢ Informacién Publica Reservada

Se debe aplicar la politica de uso adecuado del correo electrénico y de la red del MME,
asi como la politica de control de acceso y gestion de contrasefias.




Compromisos:
Aplicar las siguientes politicas

1. Politica de uso aceptable del correo electrénico corporativo y de la Red de internet
del MME, verificando lo siguiente:
¢ Desde donde enviamos correos
Que enviamos en los correos
No usar el dominio en sitios no autorizados
Desde donde nos conectamos
En que paginas se esta ingresando

2. Politica de control de acceso y gestion de contrasefas, verificando lo siguiente:
¢ Periodo de cambio de las contrasefias
e Tips de contrasefa segura
¢ Quien accede a mis cuentas corporativas al facilitar préstamo de usuarios

Elaboré: Linda Maria Lopez Cafion

{Tu papel en la proteccién de
la informacién del Ministerio!
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Politica de pantalla y escritorio limpio

@ Dispositivos dejados a simple vista.

@ Verificacion de puertos USB con anomalfas.
@ Escritorios sin bloqueo.

@ Contraseiias o informacion a simple vista.

Politica gestion de incidentes

@ Que hago si encuentro algo sospechoso. @
Al

\
@ Con quien puedo reportar un incidente de 4 /
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seguridad de la informacion.
@ Que hacen los primeros respondientes.
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Chat de reunion @ x

MARIA DEL PILAR SANABRIA SUAREZ 11:10 am.

G

por favor me indican nuevamente las
normas

Mmia

RONALD EMIRO QUINTERO GOMEZ 11:18 am.

W cierren los microfonos por favor
120

Agradezco me recuerden las normas
de la politica

Responder a participantes externos.

Escribe un mensaje
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